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ANVANDNINGSVILLKOR

Definitioner

Anvandare: Med behdrig anvandare avses en av hdgskolan anstélld person, samarbetspartner,
konsult eller narvaroanmald studerande som har undertecknat anvandaravtal samt
innehar en eller flera giltiga anvandaridentiteter (konton) som ger tillgang till en eller
flera dataresurser.

Dataresurs: Avser all hardvara, programvara och tjanster i ett datanat. Exempelvis hardvara ar

datorer, skrivare och deras tilloehtér som till exempel hogtalare, webbkameror m.m.
Programvara &r operativsystem, applikationer m.m. Tjanster i datanatet ar fildelning,
datalagringsutrymme, internet, e-post m.m.

Anvandarrétt till hégskolans datorresurser

1)

2)

3)

4)

Hoégskolans dataresurser ar vara gemensamma arbetsredskap och far endast anvandas for
arbeten som ar relaterade till arbetet eller studierna. Anvandandet far inte stora eller férsvara
andras arbete.

Anvandare som uppsatligen eller genom vardsloshet skadar eller stor funktionen hos
hogskolans och/eller utomstdendes dataresurser ar ersattningsskyldig for reparations- och
servicekostnader samt annan skada som déarigenom orsakas.

Anvandare som bryter mot dessa regler och anvisningar kan avstingas fran
datoranvandningen for viss tid eller helt férlora sin anvandarréttighet. IT-avdelningen har rétt
att 6vervaka att anvisningarna efterfoljs.

Hogskolan har ratt att &ndra anvandarreglerna och anvandarvillkoren vid behov. Anvandaren
har ansvar for att halla sig uppdaterad kring gallande regler.

Anvéandarregler

1)

2)

3)

4.)

5)

6.)

Dataintrang eller férsok till dataintrang ar férbjudet

Exempel:

- Man far inte férsoka ta sig in pa andras konton eller i system eller resurser dit man inte har rattfardig tillgang
- Man far inte forsoka skaffa sig tillgang till andras e-post, filer eller dokument

- Man far inte skicka e-post i andras namn

- Man far inte avlyssna datakommunikation

Det ar forbjudet att andra pa befintliga installningar

Exempel:

- Man fér inte &ndra p& datorernas systeminstaliningar som t.ex. bildupplésning, natverk, ljud etc. Andringar i
installningarna utfors alltid av IT-avdelningens personal

- Man far inte andra pa datoernas eller annan hardvaras fysiska inkoppling (strom, natverk, skarm)

Det ar forbjudet att installera programvaror pa hogskolans datorer

Exempel:

- Man far inte installera programvaror pa datorerna. Man far endast anvanda de standardprogram som finns
installerade p& datorerna. Programinstallationer utférs alltid av IT-avdelningens personal

Det ar forbjudet att lagra nerladdat material pa datorernas harddiskar

Exempel:

- Man far inte "skrapa ner” datorernas harddiskar med program eller filer som laddats ner fr&n internet. Spara alltid
dina filer pa ditt eget hemomrade pé& servern.

Datalagrad information far inte innehalla material som star i strid med gallande lagstiftning
Exempel:
- Kopior av musik, dataprogram eller filmmaterial kan krdnka upphovsrétten

Anvandaren ansvarar for sin anvandarratt och sin datalagrade information

Exempel:

- Anvandaren &r ansvarig for allt som utfors via det personliga anvéandarkontot. For att folja upp att ingen
missbrukar sin anvandarratt utfor den systemansvarige kontroller pa anvandarkonton och system.

- Anvéandaren ar sjalv ansvarig for backup av sin datalagrade information.
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- Varje anvandare ar skyldig att skydda sin anvandarrétt, t.ex. genom att logga ut fran datorerna och valja svéara
|6senord.

7.) Anvandandet av hdgskolans dataresurser ska vara relaterat till hégskolans verksamhet
Exempel:
- Man far inte forsoka dolja sin anvandaridentitet
Spridandet av kedjebrev, pornografi, religios-, rasistisk- eller politisk propaganda ar inte tillatet och kan vara
atalbart
Krankande, stétande eller fornedrande e-post, hemsidor m,.m. kan vara &talbart
Man far inte utnyttja htgskolans dataresurser fér egen eller annans ekonomiska eller kommerciella verksamhet.

8.) Endast behoriga personer har tillgang till hogskolans dataresurser
Exempel:
- Man far inte 6verlata sin anvandarratt till andra
Man &r personligt ansvarig for Ianad utrustning. Man far inte 6verlata utrustningen till andra.
Man far inte kopiera hogskolans programvaror

Det ar ocksa skal att kanna till huvuddragen i den del av strafflagen som berér datoranvandning.
Darfor presenteras nedan brottsrubricering samt hanvisning till géllande paragraf. Notera att
redan forsok till olaglig dataanvandning &r straffbart gallande krankning av
kommunikationshemlighet samt olovligt brukande.
Strafflagen Pafoljd
Krankning av kommunikationshemlighet. 38 kap. 3 8§ boter -> fangelse 1 ar
Grov krankning av kommunikationshemlighet. 28 kap. 4 § fangelse -> 3 ar
Stoérande av post- och teletrafik. 38 kap. 5 § boter -> fangelse 2 ar
Grovt stérande av post- och teletrafik. 38 kap. 6 § fangelse 4 man -> 4 ar
Lindrigt stérande av post- och teletrafik. 38 kap. 7 § boter
Systemstdrning 38 kap. 7 a § boter -> fangelse 2 ar
Grov systemstorning 38 kap. 7b § fangelse 4 man -> 4 ar
Dataintrang. 38 kap. 8 § boter -> fangelse 1 ar
Grovt dataintrang 38 kap. 8 a § boter -> fangelse 2 ar
Avkodningssystembrott. 38 kap. 8 b § boter -> fangelse 1 ar
Personregisterbrott. 38 kap. 9 § boter -> fangelse 1
Olovligt brukande. 28 kap 7 § boter -> fangelse 1 ar
Grovt olovligt brukande. 28 kap. 8 § boter -> fangelse 2 ar
Lindrigt olovligt brukande. 28 kap. 9 8§ boter
Friskrivning

All anvandning av hogskolans datorresurser sker pa anvandarens eget ansvar. Hogskolan garanterar
inte informationens integritet eller riktighet, inte heller datanatets eller datorernas funktion och
sékerhet. Hogskolan ansvarar inte for skada eller forlust som férorsakas anvandaren vid nyttjande av
skolans dataresurser.

Forbindelse

Ovanstdende regler och anvisningar finns for att trygga anvandningen av vara gemensamma
dataresurser, dvs. att uppnd en god funktion med hog datasakerhet. Med sin underteckning av
anvandaravtalet godkanner anvéndaren dessa regler och anvisningar for datoranvandningen vid
Hogskolan pa Aland.



