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1 Allmant

Vid behandlingen av elektroniska dokument tillimpas inom hégskolan pa Aland principerna
om brevhemlighet, skydd for privatlivet och god forvaltningssed pa samma satt som vid
behandlingen av andra officiella drenden. Tystnadsplikt och férbud att utnyttja
informationen beskrivs nedan.

Hogskolan har ratt att bestamma for vilka andamal e-posten och datanatet anvands och har
ratt att begransa anvandarrattigheterna. Direktiven och rekommendationerna for
anvandning av e-post och logguppgifter baserar sig pa direktiv uppgjorda for de finlandska
universiteten vilka i sin tur baserar sig pa finlandsk lag samt Finansministeriets direktiv VAHTI
3/2011.

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhallinnon tietotu
rvallisuus/20111207Valtio/Valtion ICT-hankintojen tietoturvaohje.pdf

Lagen om integritetsskydd i arbetslivet (759/2004)
Lagen om dataskydd vid elektronisk kommunikation (516/2004)

2 Klassificering och hantering av e-postmeddelanden och -adresser

2.1 Klassificeringar och anvandningsandamal

E-postmeddelanden har i ovanndmnda direktiv uppdelats i fyra klasser beroende pa den
adress till vilken de har sants. | direktivet avses foljande da det géller saval avsanda som
mottagna meddelanden inom hégskolan:

e med hogskolans allmanna e-postmeddelande avses ett meddelande som hanfor sig
till hégskolans eller enhetens allmanna e-postadress (t.ex. info@ha.ax, open@ha.ax)
och meddelanden som forutsatter myndighetsatgarder eller tjanster

e med tjdnstee-postmeddelande avses meddelande till en adress som tilldelats av
hogskolan at en anstalld for sdidana meddelanden som galler hans/hennes
arbetsuppgifter (personlig e-postadress tex ruben.bandit@ha.ax). En studerandes e-
postmeddelande (som hanfor sig till studierna) jamstalls i tillampliga delar med
tjanstee-postmeddelanden

e med ett personligt e-postmeddelande avses ett meddelande till eller fran den e-
postadress som anvandaren tilldelats av hogskolan (for den anstéllda i allmédnhet
samma adress som ifragavarande persons tjanstee-postadress)

e med ett privat e-postmeddelande avses meddelande till och fran en e-postadress
som anvandaren skaffat sig for eget bruk (t.ex. ruben.bandit@egetbruk.ax)
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http://www.finlex.fi/sv/laki/ajantasa/2004/20040759
http://www.finlex.fi/sv/laki/ajantasa/2004/20040516

Hogskolan och dess enheter bor ha allmédnna adresser som ar avsedda att anvandas for
hantering av officiella drenden och for erbjudande av tjanster (t.ex. ansokan@ha.ax,
kansli.fhv@ha.ax)

Man bor i forsta hand anvanda de allménna adresserna da man vander sig till hogskolan for
att fa tjanster och inte anvanda de anstélldas tjanstee-postadresser.

2.2 Offentliggorande av e-postadresser

Med publicerande/offentliggérande avses att man uppger e-postadressen bl.a. i
telefonkatalogen eller i nagon annan publikation, pa hogskolans www-sidor, pa visitkort eller
i andra informationssystem.

Hogskolan publicerar de allmanna e-postadresserna och personalens tjanstee-postadresser
dér det ar nodvandigt med beaktande av serviceniva och utférande av tjanster. En
studerandes e-postadress publiceras endast om den studerande gett sitt samtycke till det.
Hogskolan publicerar inte privata e-postadresser.

2.3 Hantering av hogskolans allmdnna e-postmeddelanden

For meddelanden som hanfor sig till skotseln av en tjanst eller befattning 6ppnas allmanna
e-postadresser (en allman adress ar en distributionslista). For alla allmanna adresser
utndmns ansvarspersoner. Det ar, med tanke pa dataskyddet och forvarandet av
information, forbjudet att skicka eller automatiskt styra hogskolans allmanna e-post till en
privat e-postadress.

Av ett svar som den anstéllda sander fran Hogskolan bor framga att det har skickats som svar
pa ett meddelande som kommit till hégskolans allmdnna e-postadress. | svaret bor man
ocksa podngtera eller uppge returadressen ifall att kontakten ocksa i fortsattningen bor sker
till hégskolans allmdnna adress. Ett e-postmeddelande, som inkommit till hdgskolans
allménna adress, bor dirigeras sa att alla som handhar arendet far kdnnedom om
meddelandet. Om det med det ankomna meddelandet foljer begdran om kvittering sands
denna utan dréjsmal.

Meddelanden behandlas pa sadant satt som forutsatts i lagen om offentlighet i
myndigheternas verksamhet (offentlighetslagen). Offentlighetslagen stadgar bl.a. om vad en
myndighetshandling ar, vilka handlingar som ar sekretessbelagda och om ratten att ta del av
handlingar.

2.4 Hantering av tjanstee-postmeddelanden

| regel behandlar hégskolan ett meddelande som kommit till tjanstee-postadressen som om
det vore ett personligt meddelande eftersom mottagaren inte kan hindra att personliga
meddelanden anlander.
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Av ett tjanstee-postmeddelande bor framga att avsdandaren ar en myndighet, inte en privat
arbetstagare/tjansteman, t.ex. genom att man till underskriften fogar sin tjanstestallning och
enhetens namn

Meddelanden behandlas pa sadant satt som forutsatts i lagen om offentlighet i
myndigheternas verksamhet (offentlighetslagen). Offentlighetslagen stadgar bl.a. om vad en
myndighetshandling ér, vilka handlingar som ar sekretessbelagda och om ratten att ta del av
handling.

2.5 Hantering av personliga e-postmeddelanden

Den anstdllda bor omedelbart 6verfora personliga meddelanden som anlént till hans/hennes
tjanstee-postadress till sina egna personliga e-postmappar. Av mappens namn bor framga,
att det inte ar fraga om tjanstee-post (t.ex. privat), bade géllande anldnda och avsanda
meddelanden.

Den personliga e-postadressen dr normalt densamma som tjanstee-postadressen.

Anvandning av e-post for privata andamal ar tilldten men rekommenderas inte. Anvandning
for affarsmassigt och politiskt andamal, sdsom privat foretagsverksamhet eller valreklam ar
dock ovillkorligen forbjuden. Det &r inte heller tillatet att sanda kedjebrev via hégskolans e-
postserver.

2.6 Hantering av privata e-postmeddelanden

En privat e-postadress som en person skaffat sig for eget bruk av en utomstaende operator,
for hantering av privata e-postmeddelanden, dr personens privata angeldgenhet och
behandlas har inte ndrmare. Den anstéllda far ej anvanda en utomstaende adress for
arbetsuppgifter som beror hogskolan.

3 Meddelanden som kraver sarskilda atgarder

3.1 Begransning av e-postmeddelanden och bifogade filer

Hogskolan har ratt att programtekniskt granska e-postmeddelanden och bifogade filer for
virus och andra skadeprogram. Hogskolan kan ocksa begransa mojliga skadeprogram eller
for stora bifogade filer att tas emot eller sdndas. Hogskolan har dven ratt att radera
meddelanden och bifogade filer som innehaller virus och andra skadeprogram. Hogskolan
behover inte meddela avsandaren om enskilda meddelanden som filtrerats bort. Filtreringen
i e-postsystemet sker automatiskt.

3.2 Hantering av skrappost

Med skrappost avses storande e-postmeddelanden, som anvandaren inte onskar fa, oftast

reklampost.
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Utover egentlig skrappost kan det ocksa direktmarknadsforing. Direktmarknadsféring, med
hjalp av automatiska system, till en fysisk person ar forbjuden om personen ifraga inte i
forvag gett sitt samtycke till det (21 § 1 mom. i Lagen om integritetsskydd vid
telekommunikation och dataskydd inom televerksamhet).

Man bor inte besvara utlandsk skrappost, eftersom man genom att svara visar att adressen
fungerar och darmed kan uppféras pa skrappostningslistorna. Hogskolan forsoker med
tekniska medel reducera problemet med skrappost genom att hindra dem att komma fram.

Hogskolan ar inte skyldig att meddela adressaten eller avsdandaren om att skrdpposten
forstors och returnerar den inte till avsandaren. Anvandarna kan meddela om storande
skrappost till IT-avdelningen.

Personalen har ocksa ett personligt ansvar for hanteringen av skrappost i sin e-post.

3.3 Hantering av e-postmeddelanden som inte nar fram

Avsandaren av e-postmeddelandet har det huvudsakliga ansvaret for att meddelandet kan
lasas, for att meddelandet nar fram, for att det kommer fram inom utsatt tid eller andra
harmed jamforbara omstandigheter.

Om adressen for ett ankommande meddelande inte kdnns igen av e-postsystemet
returneras meddelandet automatiskt till avsandaren tillsammans med ett felmeddelande.

3.4 E-postmeddelanden som anlant till felaktig adress

Om en anvandare far ett e-postmeddelande som &r avsett for en annan person, har
anvandaren tystnadsplikt och ar férbjuden att utnyttja informationen bade vad galler
meddelandets innehall och det faktum att det 6verhuvudtaget existerar.

Ett e-postmeddelande som ar avsett for en annan person (t.ex. ndgon med samma namn)
bor styras vidare till ratt adress om man kanner till adressen. Om adressen inte ar kind, bor
man informera avsdndaren om misstaget och forstora det meddelande som kommit.

4 Hantering av e-post vid sarskilda tillfallen

4.1 Automatiska svar

Ifall automatiska svarsmeddelanden anvands t.ex. vid lang semester, tjansteledighet eller
upphorande av arbetsforhallande, bor meddelandet hdnvisa avsandaren till en ersattande
kontakt.

4.2 Upphorande av arbetsforhallande och avslutande av studier

Ratten att anvanda hogskolans e-postsystem upphor i och med att tjansteforhallandet
upphor eller studierna avslutas. Enligt HAKA-avtalet bor anvandare uteslutas fran hogskolans
system inom sju dygn efter forhallandets upphérande.
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Da tjansteforhallandet upphort, bor arbetstagaren stryka sina personliga meddelanden och
meddela sina e-postpartner om att hans/hennes e-postadress upphért att fungera. Ovriga
meddelanden forblir i hogskolans bruk. Da en studerandes anvandarrattigheter upphort, bor
han/hon stryka sina meddelanden och meddela sina e-postpartner om att hans/hennes e-
postadress upphort att fungera.

4.3 Rutiner da en anstalld tillfalligt ar franvarande

Vid forutsebar franvaro bor arbetstagaren och hans/hennes forman se till att arbetstagarens
e-post hanteras pa ett andamalsenligt satt. Ett forstahandsférfarande ar att ge
atkomstrattigheter till arbetstagarens e-post at den person som under franvaron skoter
arbetsuppgifterna.

Hogskolan har ratt att inom de ramar som lagen om integritetsskydd i arbetslivet ger
(759/2004, 18-208), fa tillgang till de meddelanden som hor till hégskolan och vilka &r
nodvandiga att atgarda for verksamhetens fortlopande da en arbetstagare ar franvarande.
Uppsokande och 6ppnande av de meddelanden som sants till eller fran en arbetstagare med
hans/hennes tjanstee-postadress sker i foérsta hand med arbetstagarens medgivande samt
om arbetstagarens personliga meddelanden tydligt kan separeras fran tjanstee-
postmeddelanden.

Ifall en arbetstagare inte gett tillatelse at en av arbetsgivaren godkadnd person att séka upp
och 6ppna de e-postmeddelande som hor till arbetsgivaren under arbetstagarens franvaro,
eller om man pa grund av allvarlig sjukdom inte kan fa en tillatelse av arbetstagaren, kan
arbetstagarens forman besluta om 6ppnande av tjanstee-postmeddelanden tillsammans
med personal som skoter det tekniska underhallet. Orsaken till Gppnande av arbetstagarens
e-post, berorda personer och tidpunkt samt till vem informationen vidarebefordrats, skall
antecknas och utan onddigt dréjsmal meddelas arbetstagaren. Harvid iakttas tystnadsplikt
och principen om forbud att utnyttja informationen vilket galler ifrdga om personliga
meddelanden.

5 Hantering av sekretessbelagda e-postmeddelanden

Huvudregeln ar att man inte med e-post far sanda dokument som klassificerats som hemliga
eller synnerligen hemliga, utan enbart dokument som innehaller offentliga uppgifter.

Sekretessbelagda uppgifter eller personuppgifter som skall hallas hemliga, kan 6verféras om
man anvander tillrdckligt kraftiga krypteringsmetoder.

Dok.namn/Uppgjort av: E-postpolicy vid HA/Johan Furu Sida6avé
Godkant/Version: Rektor 05.02.2007/2-09.02.2012 KG
Dok.ansvarig: IT-chefen



	1 Allmänt
	2 Klassificering och hantering av e-postmeddelanden och -adresser
	2.1 Klassificeringar och användningsändamål
	2.2 Offentliggörande av e-postadresser
	2.3 Hantering av högskolans allmänna e-postmeddelanden
	2.4 Hantering av tjänstee-postmeddelanden
	2.5 Hantering av personliga e-postmeddelanden
	2.6 Hantering av privata e-postmeddelanden

	3 Meddelanden som kräver särskilda åtgärder
	3.1 Begränsning av e-postmeddelanden och bifogade filer
	3.2 Hantering av skräppost
	3.3 Hantering av e-postmeddelanden som inte når fram
	3.4 E-postmeddelanden som anlänt till felaktig adress

	4 Hantering av e-post vid särskilda tillfällen
	4.1 Automatiska svar
	4.2 Upphörande av arbetsförhållande och avslutande av studier
	4.3 Rutiner då en anställd tillfälligt är frånvarande

	5 Hantering av sekretessbelagda e-postmeddelanden

