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ANSOKAN OM ANVANDARKONTON OCH E-POSTKONTO

Jag ar (kryssai):
[ ] studerande, inskrivningsar:
[ ] personal [_] timlarare [_] annat

Namn:

Program, Kurs eller Avdelning:

Jag behéver (kryssa i): | HA anvandarkonto [_] HA e-post [_] Fronter anvandarkonto

Kontrakt
Definitioner
Anvandare: Med behorig anvéndare avses en person som arbetar eller studerar vid skolan och som
har undertecknat detta kontrakt samt innehar en eller flera giltiga anvandaridentiteter
(konton).
Dataresurs: Avser all hardvara, programvara och tjanster i ett datanat. Ex. hardvara ar datorer,

skrivare m.m. Programvara ar operativsystem, applikationer m.m. Tjanster i datanatet
ar fildelning, datalagringsutrymme, www, e-post m.m.

Anvandningsvillkor (las igenom noggrant, underteckna pa nasta sida med namn och datum)

Skolans dataresurser far endast utnyttjas av behériga anvandare

« Skolans dataresurser ar vara gemensamma arbetsredskap och far endast anvandas for arbeten som ar
relaterade till (skol)arbetet. Anvandandet far inte stora eller forsvara andras arbete.

 Anvandare som uppsatligen eller genom vardsloshet skadar eller stor funktionen hos skolans
och/eller utomstaendes dataresurser ar ersattningsskyldig for reparations- och servicekostnader samt
annan skada som darigenom orsakas.

« Anvandare som bryter mot dessa regler och anvisningar kan avstangas fran datoranvandningen for
viss tid eller helt forlora sin anvandarréttighet.

« Skolan har rétt att &ndra anvéandarreglerna och anvéndarvillkoren vid behov.

Anvandarregler

« Dataintrang eller forsok till dataintrang ar forbjudet
Ex. Man far inte forsoka ta sig in pa andras konton, filer etc.

« Det ar forbjudet att andra pa instéllningar i program och pa datorer
Ex. Man far inte andra bildskarmens uppldsning.

« Datorspel ar inte tillatna
Ex. Man far inte spela dataspel utan endast anvanda standardprogram som ar relaterad till
skolarbetet.

« Det ar inte tillatet att installera eller spara program och filer pa datorernas harddiskar
Ex. Man far inte "skrapa ner” datorernas harddiskar med program eller filer som laddats ner
fran Internet etc. Spara istéllet alltid dina filer pa ditt konto pa servern.
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« Datalagrad information far inte innehalla material som star i strid med gallande lagstiftning
Ex. Kopior av musik och dataprogram kan kranka upphovsrétten.
Spridande av kedjebrev, pornografi, religios-, rasistisk- eller politisk propaganda &r inte tillatet
och kan vara atalbart.
Krankande, stotande eller fornedrande e-post, hemsidor m.m. kan vara atalbart.

« Skolans IT-utrustning far endast anvandas for skolarbeten av behériga anvéandare
Ex. Man far inte forsoka délja sin anvandaridentitet.
Anvandaren far inte via skolans dataresurser utnyttja externa avgiftsbelagda ADB och
datanéattjanster.
Utnyttjande av skolans dataresurser av obehdriga anvandare eller for andra andamal an de
tillatna kan anses vara och straffas som olovligt brukande av annans egendom.
Man far inte 6verlata sin anvandarrattighet till en annan person.
Anvandaren far inte utnyttja skolans dataresurser for egen eller annans ekonomiska eller
kommersiella verksamhet.
Man far inte utfora i lag forbjuden annan verksamhet.

« Anvandaren ansvarar for sin anvandarrattighet och sin datalagrade information
Ex. Anvéndaren ar ansvarig for allt som utfors via det personliga anvandarkontot. For att folja
upp att ingen missbrukar sin anvéandarrattighet granskar den systemansvarige den datalagrade
informationen.

Det ar ocksa skal att kanna till huvuddragen i den del av strafflagen som berér datoranvandning. Darfor
presenteras nedan brottsrubricering samt hanvisning till gallande paragraf. Notera att redan forsok till
olaglig dataanvéandning &r straffbart gallande krankning av kommunikationshemlighet samt olovligt
brukande.
Strafflagen Pafoljd
Krankning av kommunikationshemlighet. 38 kap. 3 § boter -> fangelse 1 ar
Grov krankning av kommunikationshemlighet. 38 kap. 3 § fangelse -> 3 ar
Stérande av post- och teletrafik. 38 kap. 5 § boter -> fangelse 2 ar
Grovt stérande av post- och teletrafik. 38 kap. 6 § fangelse 4 man -> 4 ar
Lindrigt stérande av post- och teletrafik. 38 kap. 7 § boter
Dataintrang. 38 kap. 8 § boter -> fangelse 1 ar
Avkodningssystembrott. 38 kap. 8a § boter -> fangelse 1 ar
Personregisterbrott. 38 kap. 9 § boter -> fangelse 1
Olovligt brukande. 28 kap 7 § boter -> fangelse 1 ar
Grovt olovligt brukande. 28 kap. 8 § boter -> fangelse 2 ar
Lindriat olovliat brukande. 28 kan. 9 & boter

Friskrivning

All anvandning av skolans datorresurser sker pa anvandarens eget ansvar. Skolan garanterar inte
informationens integritet eller riktighet, inte heller datanétets eller datorernas funktion och sékerhet.
Skolan ansvarar inte for skada eller forlust som fororsakas anvandaren vid nyttjande av skolans
dataresurser.

Forbindelse

Ovanstaende regler och anvisningar finns for att trygga anvandningen av vara gemensamma
dataresurser, dvs. att uppna en god funktion med hog datasékerhet. Hirmed godkanner undertecknad
dessa regler och anvisningar foér datoranvindningen vid Hogskolan pa Aland.

Fornamn Efternamn

Mariehamn den Namnteckning
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Allman info till Hogskolans studerande

Nedan féljer en kort sammanfattning om vad en ny anvandare bér kanna till om hégskolans
natverk.

1. Login

Tryck pa Ctrl+Alt+Del. Skriv in Ert anvandarnamn och losenord.
Forsta gangen Ni loggar in maste Ert 16senord bytas.

Policy I6senord:

Foljande krav géller alla 16senord i hogskolans nétverk:

-Minst 10 tecken langt
-Komplext
-Byte minst en gang per ar men en rekommendation att byta oftare

Begransning

OBS! Anvand inte foljande tecken i I6senordet, 4,4,6 samt !, &, <, >och $.

Komplexa lésenord

Tips

Lank

Ett komplext 16senord bestar av tecken fran minst tre av foljande fyra kategorier:

-Gemener, a-z

-Versaler, A-Z

-Siffror

-Icke alfanumeriska tecken, {}[],.;:"?/|@#%"*()_-+=

Anvénd begynnelsebokstéverna i en nonsensmening, tex "Jag har for 17 aldrig kommit
for sen till jobbet!" ger 16senordet "Jhf17akfstj!". Ett sadant I6senord &r relativt bra,
men &r anda latt att komma ihag.

Hér kan du sjalv generera ett 16senord som uppfyller givna kriterier:
https://www.winquides.com/security/password.php

Ni kan narsomhelst andra Ert 16senord pa foljande sétt: tryck pd Ctrl+Alt+Del och vélj Andra
I6senord.

2. Natverksenheter

Nar Ni har loggat in har Ni tillgang till féljande natverksenheter (mappas automatiskt vid
inloggningen).

P: Er personliga mapp. | denna mapp har Ni fullstdndiga rattigheter, hit kan Ni spara Era
arbeten skapa undermappar osv. Utrymme 100 MB.

R: Endast for program (lasrattighet).

Epost: Microsoft Outlook. Utrymme 50MB

3. Utskrifter
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https://www.winguides.com/security/password.php

Hogskolans ledningsgrupp beslot den 17.8.2004 att avgiftsbeldgga utskrifterna pa hogskolans
skrivare.

OBS! Studerande vid utbildningsprogrammet for Hotell- och restaurangservice har vissa
awvvikelser i rutinerna jamfort med évriga studerande, se information langre ner.

Systemet som anvéndas for hantering av utskrifterna heter PaperCut och fungerar enligt
principen att varje anvandare far en viss kredit och att varje utskriven sida har en kostnad.

Det hér betyder att man inte kan specificera exakt antal sidor som en anvéandare har ratt att
skriva ut eftersom kostnaden kan variera beroende pa om det &r svartvit eller farg, enkel- eller
dubbelsidig osv.

Systemet har dven ett webbgréanssnitt https://www.ha.aland.fi/papercut dér varje anvéandare
kan se aktuell kredit, 6verfora kredit till annan anvéndare, se transaktioner och utskrifter samt
lagga till tillaggskvoter som kdpts fran kansliet.

For studerande tillampas foljande:

« Tillaten kredit om 10 € (ca 200 sidor) / termin som ackumuleras till féljande terminer.
» Maxkredit om 100 € (ca 2000 sidor).

Kostnad for utskrifter:

5 cent/ sida for svartvita utskrifter.
1 cent/ sida avdrag for dubbelsidiga utskrifter.
25 cent / sida for fargutskrifter.

« Tillaggskvoter kan kopas for 5 € (ca 100 sidor) fran kanslierna och laggs till av den
studerande sjalv via systemets webbgranssnitt, funktionen kallas TopUpCards.
« Studerande som skriver examensarbete far en tillaggskredit om 20 € (ca 400 sidor).

Tips:
« Skriv ut dubbelsidigt sa far du 1 cent i avdrag per sida.
« | de fall det ar mojligt kan du skriva ut tva sidor per ark vilket ytterligare reducerar kostnaden
med hélften.
« Skriv inte ut i onddan, spara och din kredit ackumuleras till féljande terminer och lasar da
behoven kanske é&r storre.

For studerande vid hotell- och restaurangservice:

« Motsvarande rutiner géller forutom tillaggskvoterna. Dar har ni mojlighet att kopa dessa pa
kansliet och sedan be er IT-handledare aktivera den.

4. Logga ut

Néar Ni har arbetat fardigt med datorn maste Ni logga ut! Ni gor detta genom att klicka pa Start
knappen (nere i vénstra hornet) och Logga ut.

Om det finns ytterligare fragor eller problem kontakta skolans IT-avdelning via
support@ha.ax .
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